Zatacznik nr 1 do umowy
nr 780/DIM/BSU/2017

Opis obowigzkéw

Ustuga przejecia obowigzkow Administratora Bezpieczenstwa Informacji obejmuje

wykonywanie u Zamawiajgcego m. in. nastepujacych zadan:

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

¢

toDZ

biezagce monitorowanie wypetniania przez Zamawiajgcego obowigzkéw prawnych
dotyczacych wprowadzenia i utrzymywania na wymaganym prawem poziomie
srodkdw technicznych i organizacyjnych stuzgcych zabezpieczeniu danych osobowych,
w szczegdlnosci zabezpieczeniu danych przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, uszkodzeniem,
zniszczeniem, zmiang, utratg oraz przetwarzaniem z naruszeniem przepisdw prawa;
przeprowadzenie corocznego audytu podsumowujgcego wykonywanie
u Zamawiajgcego zadan wynikajgcych z przepiséw o ochronie danych osobowych,
z uwzglednieniem specyfiki prowadzonej dziatalnosci. Audyt jest kazdorazowo
zakonczony notatky zawierajacg: zakres i rodzaje badanych dokumentéw lub
nos$nikéw, obszaréw u Zamawiajgcego, w ktérych zostat przeprowadzony, analize
prawng badanych zagadnien oraz zalecenia i propozycje konkretnych rozwigzan;
opracowywanie oraz aktualizacja polityki bezpieczenstwa, instrukcji zarzadzania
systemami informatycznymi przetwarzajgcymi dane osobowe, uméw o powierzenie
przetwarzania danych osobowych, zawieranych przez Zamawiajgcego w ramach
prowadzonej dziatalnosci gospodarczej, wzoréw upowaznien do przetwarzania danych
osobowych nadawanych na podstawie art. 37 ustawy o ochronie danych osobowych,
whnioskow o udostepnienie danych, oraz nadzér nad doskonaleniem proceséw ochrony
danych osobowych w zwigzku ze zmianami organizacyjnymi u Zamawiajgcego lub
zmianami przepiséw prawa;

opracowywanie wnioskow rejestracyjnych lub aktualizacyjnych zgtaszanych do GIODO,
w przypadku zaistnienia takiego wymogu;

nadzor nad realizacjg, pod wzgledem merytorycznym i terminowym, zalecen bedacych
wynikiem przeprowadzanych audytéw majacych na celu dostosowanie proceséw
biznesowych zwigzanych z przetwarzaniem danych osobowych oraz systeméw
informatycznych stuzacych do przetwarzania danych osobowych do obowigzujacych
wymagan prawnych;

pomoc i reprezentacja profesjonalnego petnomocnika (adwokata lub radcy prawnego)
w kontaktach z GIODO:
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1.6.1. konsultowanie odpowiedzi na pisma GIODO,

1.6.2. pomoc w przygotowaniu do kontroli GIODO i reprezentacja Zamawiajgcego
w przypadku kontroli,

1.6.3. sporzadzanie pytan kierowanych w imieniu Zamawiajgcego do GIODO w sprawach
zwigzanych z jej dziatalnoscig w obszarze przetwarzania danych osobowych;

1.7. reprezentacja Zamawiajgcego przez profesjonalnego petnomocnika (adwokata lub
radcy prawnego) w postepowaniu odwotawczym, zainicjowanym postepowaniem
przed GIODO;

1.8. reprezentacja Zamawiajgcego przez profesjonalnego petnomocnika (adwokata lub
radcy prawnego) w postepowaniach sgdowych w przedmiocie naruszenia przepiséw
o ochronie danych osobowych;

1.9. pomoc w sytuacji wystgpienia incydentéw naruszenia ochrony danych osobowych,
w tym:

1.9.1. analiza sytuacji naruszenia ochrony danych osobowych w systemie
informatycznym lub naruszenia danych osobowych przetwarzanych w sposéb
tradycyjny,

1.9.2. rekomendowanie zmian majgcych na celu minimalizacje ryzyka wystgpienia
sytuacji naruszenia ochrony danych;

1.10. przygotowywanie, przy wspotpracy z Zamawiajagcym, wszystkich procedur
niezbednych z uwagi na przepisy o ochronie danych osobowych (m.in. procedura
archiwizacji, procedura udostepniania danych, procedura monitoringu pracownikéw,
etc.);

1.11. biezgce konsultacje dla pracownikéw lub wspdtpracownikéw Zamawiajacego
w zakresie ochrony danych osobowych, swiadczone w ramach:

1.11.1. dyzuréw w siedzibie Zamawiajgcego — pakiet godzin w liczbie minimum 5 godzin
W miesigcu,

1.11.2. dyspozycyjnosci telefonicznej i elektronicznej w godzinach pracy (8:00-18:00);

1.12. szkolenia dla pracownikbw i wspdtpracownikbw z zakresu przyjetych
u Zamawiajgcego zasad przetwarzania danych osobowych - wstepne oraz cykliczne,
w siedzibie Zamawiajgcego, w ramach wspomnianych w punkcie 1.11.1 pakietéw
godzin:

1.12.1. szkolenie wstepne w wymiarze 4 godzin w ciggu jednego dnia,

1.12.2. szkolenia cykliczne — przynajmniej raz na sze$¢ miesiecy w wymiarze 4 godzin
w ciggu jednego dnia.
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2. Przeprowadzenie szczegétowego audytu bezpieczenstwa informacji, prowadzacego
do ustalenia wszelkich okolicznosci przetwarzania danych osobowych, pozwalajacego
nastepnie na wykonanie zadan, o ktérych mowa w podpunktach ponizej:

2.1. Swiadczenie kompleksowej obstugi prawnej w sprawach zwigzanych z ochrong danych
osobowych, w szczegdlnosci:

2.1.1. przygotowywanie umow powierzenia danych osobowych,

2.1.2. przygotowywanie regulaminow, klauzul zgdd i innych dokumentow,

2.1.3. uczestniczenie w negocjacjach,

2.1.4. konsultowanie odpowiedzi na zapytania i pisma GIODO, sporzadzanie zapytan
prawnych do GIODO,

2.1.5. przygotowywanie odpowiedzi dla podmiotéw danych realizujgcych swoje
uprawnienia wynikajacej z ustawy;

2.2. wdrozenie RODO u Zamawiajgcego do dnia 25 maja 2018 r. w szczegdlnosci poprzez:

2.2.1. przygotowanie procedury dokonywania oceny skutkéw dla ochrony danych
osobowych,

2.2.2. przygotowanie procedury majgcej obowigzywac¢ w zakresie privacy by design,
privacy by default,

2.2.3. przygotowanie procedury notyfikacji naruszen do organu nadzorczego oraz
do podmiotu danych,

2.2.4. przygotowanie procedur w zakresie sposobu realizacji praw pomiotéw danych
okreslonych w RODO, w szczegdlnosci w jaki sposdb powinno odbywaé sie
realizowanie prawa do przenoszenia danych, prawa do ograniczenia
przetwarzania, prawo do bycia zapomnianym i inne,

2.2.5. dokonanie analizy podstaw przetwarzania danych osobowych w kontekscie RODO
oraz przygotowanie nowych klauzul informacyjnych oraz tresci zgdd,

2.2.6. dokonanie analizy podstaw oraz prawidtowosci dokonywania transferu danych
poza obszar EOG,

2.2.7. przygotowanie nowych polityk dotyczacych ochrony danych osobowych
spetniajgcych wymagania RODO, w tym rejestru czynnosci przetwarzania oraz
innych wymaganych przez RODO dokumentdéw i wzoréw umow,

2.2.8. ocena poziomu ryzyka naruszen ochrony danych w procesach przetwarzania
danych oraz proponowanych zabezpieczen;

2.3. wykonywanie funkcji Inspektora Ochrony Danych (dalej jako: ,DPO”) po dniu
25.05.2018 r. i petnienie funkcji punktu kontaktowego zgodnie z wymaganiami RODO
dla organu nadzorczego oraz podmiotu danych.
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